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1. Общие положения.

В целях совершенствования вопросов безопасности производственного процесса необходимо разработать проектную документацию по созданию систем безопасности цеха № 3 Отделения филиала «РТРС» «Московский региональный центр» - областных ТВ и ЧМ передатчиков (140700, Московская область, г. Шатура, ул. Ботино).

В объем выполняемых работ входит разработка проектов к системам:

- телевизионной системе наблюдения;
- системе инженерно-технической защиты;

- системе контроля доступа;
- системе охранной сигнализации;

- автоматической пожарной сигнализации.
Проекты и рабочие чертежи должны быть выполнены в соответствии с ГОСТ 21.101.97 «Система проектной документации для строительства. Основные требования к проектной и рабочей документации», а также ГОСТ 50776-95 «Системы тревожной сигнализации. Руководство по проектированию, монтажу и техническому обслуживанию».

Проектная документация на создание автоматической пожарной сигнализации должна быть согласована установленным порядком с территориальными органами Госпожнадзора.

Все поставляемое оборудование должно иметь сертификаты, предусмотренные законодательством РФ. 

Устанавливаемое оборудование должно отвечать требованиям следующих нормативных документов:

–
ГОСТ Р 50775-95 Системы тревожной сигнализации. Часть 1. Общие требования. Раздел 1. Общие положения.

–
ГОСТ Р 50776-95 Системы тревожной сигнализации. Часть 1. Общие требования. Раздел 4. Руководство по проектированию, монтажу и техническому обслуживанию.

–
ГОСТ Р 51241-98 Средства и системы контроля и управления доступом. Классификация. Общие технические требования.

–
ГОСТ Р 51558-2000 Системы охранные телевизионные. Общие технические требования.

1.2. Наименование объекта.

- телевизионная система наблюдения;

- система инженерно-технической защиты;

- система контроля доступа;

- система охранной сигнализации;

- автоматическая пожарная сигнализация.

1.3. Назначение объекта.

Проектируемые системы в совокупном применении средств инженерной и технической защиты должны обеспечивать повышение уровня безопасности структурного подразделения.

1.4. Основания для разработки.

Выполняемые работы производятся в рамках программы «О федеральном бюджете на 2009 год и на плановый период 2010 и 2011 годов» и в соответствии с Приказом Министерства связи и массовых коммуникаций Российской Федерации от 10 августа 2009 года № 100 «О внесение изменений в Правила предоставления в 2008-2010 годах из федерального бюджета субсидий организациям в сфере электронных средств массовой информации и Правила предоставления в 2008-2010 годах из федерального бюджета субсидий организациям в сфере печати, утвержденные приказом Министерства связи и массовых коммуникаций Российской Федерации от 17.12.2008 г. № 108», а также на основании приказа Генерального директора «РТРС» № 180 от 03.11.2009 года «Об утверждении Положения о порядке взаимодействия Генеральной дирекции и филиалов при использовании субсидий из Федерального бюджета».

2. Требования по условиям эксплуатации.

Оборудование и аппаратура, устанавливаемые вне помещений, должны быть устойчивыми к внешним воздействиям в условиях умеренного климата по ГОСТ 15150-69 (У1).

Оборудование и аппаратура, устанавливаемые в помещениях объекта, должны быть устойчивыми к внешним воздействиям по ГОСТ 15150-69 (У3.1 – для помещений без искусственно регулируемых климатических условий, УХЛ4.2 – для помещений с искусственно регулируемыми климатическими условиями).

2.1. Требования по безопасной эксплуатации.

Устанавливаемое оборудование и изделия должны быть безопасным  для лиц, соблюдающих правила их эксплуатации.

Устанавливаемое оборудование должно отвечать требованиям  электробезопасности по ГОСТ 12.2.006-87.

Электрическая прочность изоляции устанавливаемого оборудования должна соответствовать ГОСТ 12997-84.

Применяемое оборудование, его расположение и условия эксплуатации должны отвечать требованиям “Санитарных правил и норм ”.

2.2. Требования к продолжительности непрерывной работы.

Оборудование должно функционировать круглосуточно при нормальном питающем напряжении сети.

2.3.  Требования по электропитанию оборудования.

Электропитание оборудования должно осуществляться от однофазной электрической сети напряжением 220В промышленной частоты 50 Гц, при колебаниях напряжения в пределах от +10 до –15% и частоты +\-1 Гц.

Питание компьютерного оборудования должно быть первой категории и осуществляться от специальной сети, в которой должны быть сетевые фильтры и источники бесперебойного питания.

При прекращении энергоснабжения должна быть предусмотрена возможность функционирования системы от источников резервного питания в течение не менее 30 минут (при необходимости, отдельными требованиями может корректироваться в сторону увеличения время работоспособности отдельных систем, входящих в интегрированную систему безопасности).

2.4. Требования по заземлению устройств

Заземление технологического оборудования произвести в соответствии с ПУЭ, с учетом требований ВСН 332-93. Все элементы системы заземления должны иметь надежный контакт за счет сварных или болтовых соединений. 

     Все металлические нетоковедущие части оборудования, которые могут оказываться под напряжением в результате нарушения изоляции, должны иметь надёжную металлическую связь с заземляющей шиной по ГОСТ 10434-82. Контур заземления для оборудования должен иметь сопротивление не более 4 Ом. 

2.5. Требования  к конструкции кабельных сетей

· Прокладываемые кабельные трассы должны отвечать требованиям ГОСТ Р 53315-2009 Кабельные изделия. Требования пожарной безопасности.

· Длина кабелей должна определяться с учетом температурных деформаций самих кабелей и конструкций, по которым они прокладываются. Проход кабелей через перекрытия и стены следует производить в проемах (после прокладки кабелей зазоры в проемах должны быть заделаны);

· Для исключения электромагнитных наводок с учетом большой длины трассы и особенностей объекта для передачи видеоинформации использовать коаксиальный кабель RG-11.

· Пересечения кабелями проходов должны выполняться на высоте не менее 1.9 м от пола;

· Для прокладки кабельных линий связи вне помещений необходимо предусмотреть прокладку кабельных каналов и закладных труб с учетом морозо- и влагостойкости. Силовые линии к отдельным электроприемникам следует прокладывать в металлических коробах по стенам, а также в металлорукавах. Слаботочные линии связи в помещениях допускается прокладывать в пластмассовых коробах и винилопластовых трубах.
3.Технические требования к составу, назначению, параметрам и программной совместимости технических средств.

3.1. Установка телевизионной системы наблюдения.

При проектировании телевизионной системы наблюдения необходимо учесть закупку оборудования, производство строительно-монтажных и пусконаладочных работ в соответствии с требованиями к системе описанными настоящем разделе.

· Установить 4 видеокамеры уличного исполнения на фасаде технического здания. Установка видеокамер должна быть произведена таким образом, чтобы обеспечивалось круговое наблюдение вокруг здания.

· Установить 2 видеокамеры уличного исполнения для наблюдения за входом и въездом на охраняемую территорию.

· Установить 4 видеокамеры уличного исполнения на помещении трансформаторной подстанции для обеспечения кругового наблюдения за зданием.

· Установить по одной видеокамере уличного исполнения на каждой из восьми оттяжек антенно-фидерного устройства.

· Установить 8 видеокамер уличного исполнения по внутреннему ограждению территории.

· Установить одну видеокамеру уличного исполнения для наблюдения за стоянкой автомобилей.

·  Установить одну видеокамеру в холле технического здания для наблюдения за входом в здание.

· Установить три видеокамеры в зале передатчиков на втором этаже технического здания.

· Закупить и передать заказчику без установки 4 видеокамеры уличного исполнения для формирования ЗИП.

· Запись и обработка полученной информации должна осуществляется  на видеорегистраторы типа Panasonic WJ-RT416K/G4 или его аналога. Жесткие диски видеорегистраторов должны обеспечивать хранение архива видеоизображения при скорости записи 15 кадров/сек. и выше не менее последних 7 дней.

· Бесперебойная работа и защита от внешних воздействий всей видеосистемы должна осуществляться с помощью SKAT-VN.24AC сетевой источник питания для CCTV

· Визуальное отображение информации должно передаваться  на мониторы в помещении охраны КПП а также дежурному персоналу цеха передатчиков. Количество видеокамер выводимых на один монитор не должно превышать четырех. Используемые монитор должны быть не менее 17”.

При подборе видеокамер учесть необходимые характеристики для обеспечения их работы в условиях недостаточной освещенности и в темноте. При необходимости предусмотреть установку ИК-прожекторов. 

3.2. Установка системы инженерно-технической защиты.

При проектировании системы инженерно-технической защиты комплекса необходимо учесть закупку оборудования, производство строительно-монтажных и пусконаладочных работ в соответствии с требованиями к системе описанными настоящем разделе.

3.2.1. Установка забора вокруг технического здания, трансформаторной подстанции и оттяжек антенно-мачтового устройства. Оборудование ограждения колючей  проволокой «Егоза».

· Ограждение технического здания должно быть спроектировано и смонтировано на удалении от здания необходимым для свободного проезда пожарной автомашины.

· Ограждение оттяжек антенно-мачтового устройства должно представлять собой квадрат со стороной до 2,5 метров. Количество оттяжек – 8 штук.

· Ограждение трансформаторной подстанции должно обеспечивать расстояние до здания с трех сторон не менее чем 1,5 метра, с четвертой стороны необходимо предусмотреть место для подъезда обслуживающего транспорта (грузовой автомобиль). Необходимо предусмотреть наличие распашных ворот.
· Ограждение должно быть выполнено с использованием комплекта ССЦП-12 (комплект инженерных заграждений из сварной оцинкованной сетки) либо его аналога (сетка должна быть активной на перерез, при наступлении данного события должен выдаваться сигнал тревоги на пульт дежурного). Сетка должна закрепляться на металлических столбах, расстояние между столбами не должно превышать 3 метров. Высота ограждения должна быть достаточной для исключения беспрепятственного прохода на охраняемую территорию.

· Колючая проволока «Егоза» (пружинная стальная проволока, армированная оцинкованной колющей лентой с острыми лезвиями-шипами) должна быть скручена в спирали диаметром от 500 до 1700 мм. Витки спирали должны скрепляться скобами. Протяженность периметра оборудуемого АКЛ «Егоза» составляет не более 450 м. АКЛ должна быть закреплена на верхней части забора с наклоном на внешнюю сторону охраняемой территории. Кроме того, предусмотреть прокладку витков колючей проволоки по земле в два ряда.
3.2.2. Оборудование стационарного помещения входного КПП. 

· Предусмотреть наличие защиты на окна в виде металлической решетки 1100х1850 мм;
· Предусмотреть установку металлической двери  размером 2100х950 мм;
· Произвести тонировку стеклянных конструкций помещения (при необходимости «бронепленкой»);
· Обеспечить  подключение существующих электрических и телефонных коммуникаций, ремонт розеточных блоков;
· Предусмотреть установку интерфона KIP-611PG для аудиосвязи с основным зданием;
· Предусмотреть наличие аудиосвязи подошедших к основным воротам с КПП; 
· Предусмотреть герметизацию окон и дверей, наличие обогревательных приборов.

3.2.3. Проектирование и установка въездных ворот  и калитки на внутреннем периметре ограждения территории.

· Предусмотреть установку металлических двухстворчатых ворот размером 2500х1600 мм;
· Оборудовать ворота автоматическими приводами  САМЕ ATI 3000 ATI;
· Управление открытием и закрытием ворот с помощью кнопки, осуществляется с КПП, а также с помощью переносных брелков. Необходимое количество запрограммированных брелков – 10 комплектов;
· Предусмотреть установку металлической калитки, оборудованной системой контроля доступа;
· Предусмотреть установку двух запасных распашных ворот для подъезда к пожарным водоемам.
3.2.4. Установка  противотаранных устройств. 

· Предусмотреть установку дорожного блокиратора типа ARB250/ARB 300 или их аналогов. Функции блокиратора должны заключаться в предотвращении несанкционированного въезда автотранспорта на территорию объектов с высоким уровнем безопасности;
· Управление блокиратором должно осуществляется с КПП;
· Рассмотреть работу блокиратора в автоматическом режиме при выезде автотранспорта с территории.

3.2.5. Оборудование здания технической станции .
· Предусмотреть установку металлических решеток на окна 1100х1850 мм. Количество окон до 40 штук;
· Предусмотреть установку металлических дверей 2100х950 мм с дверными доводчиками. Количество дверей – до 10 штук;
· Контроль входных дверей с помощью электромагнитных замков AL-300.
3.2.6. Освещение.
· Освещение на охраняемой территории должно осуществляется с помощью светильников РКУ52 со стеклом, IP54/IP23

· Предусмотреть установка освещения на фасаде основного здания, КПП, стационарных столбах на охраняемой территории.

3.3. Установка системы контроля доступа.

При проектировании системы контроля доступа необходимо учесть закупку оборудования, производство строительно-монтажных и пусконаладочных работ в соответствии с требованиями к системе описанными настоящем разделе.

· Для контроля и формирования прохода сотрудников, проходная КПП должна быть оснащена турникетом-триподом PERCo-TTR-04.1; 

· Проход должен осуществляется по картам доступа с помощью считывателей MATRIX- III E Plus и индивидуальных карт доступа Proximity-карт;

· Входная дверь внутреннего периметра должна быть оборудована СКД. Для оборудования двери использовать электромагнитный замок и считыватели уличного исполнения. 

Должна быть предусмотрена возможность программирования вновь приобретенных карт. Формат карт должен быть Vaigant 26. Должна быть предусмотрена возможность получения отчетов по проходам на территорию.
3.4. Установка Системы охранной сигнализации.

При проектировании системы охранной сигнализации необходимо учесть закупку оборудования, производство строительно-монтажных и пусконаладочных работ в соответствии с требованиями к системе описанными настоящем разделе.

· Охрану внутреннего периметра осуществить с использованием всепогодных, уличных извещателей Optex  серии AX (оптико-электронный активный) либо их аналогами;
· Размещение датчиков должно производиться на кронштейнах по внутреннему периметру ограждения;
· Дополнительный периметровый барьер безопасности оснастить системой Гюрза-035ПЗ (Трибоэлектрическое кабельное средство охраны ограждений и их элементов);

· Охрана помещений предусматривает установку объемных датчиков С2000-ИК. Количество датчиков до 20 шт., а также датчиков разбития стекла. Количество датчиков до 60 штук

3.5. Установка автоматической пожарной сигнализации.

· В соответствии с НПБ-88-2001 произвести проектирование и установку в каждом помещении технического здания трансформаторной подстанции и КПП  датчиков автоматической пожарной сигнализации;

· Блок индикации и управления АПС установить в помещении дежурной смены зала передатчиков технического здания;

· Оповещение о пожаре должно осуществляется с помощью сирен Корба-2М;

· В проходах для эвакуации установить световые табло «ВЫХОД»и «ПОЖАР». 

Все блоки управления систем видеонаблюдения, СКД, охранной сигнализации и АПС разместить в специализированном напольном 42U шкафу 

·   Оснастить шкаф системой вентиляции и охлаждения

·  Установить дополнительные блоки бесперебойного питания необходимой мощности, для обеспечения функционирования системы в случае отключения электроэнергии на время не менее 40 минут.

Предусмотреть установку стойки под мониторы видеонаблюдения в помещении дежурной смены зала передатчиков и на КПП.
4. Порядок производства работ.

4.1. Сбор необходимой информации об объекте.

4.2. Подбор необходимого оборудования и материалов.

4.3. Согласование перечня оборудования с Заказчиком.

4.4. Выполнение проектных работ.

4.5. Передача проекта Заказчику для проверки.

4.6. Корректировка проекта по замечаниям.

4.7. Передача проекта, подписание акта приема-сдачи работ.

Начальник отдела обслуживания 

технических средств систем 

безопасности МРЦ
Ю.В. Кучмин

«___» ноября 2009 года

